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? 1 ?
??
1.1 ?????
??????Web????URL??????????????????????????
???????????? IP????????????????????????????
??????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
???????? 2?????????????????????????????????
? [4]???????????????????????????????????????
??????????????????????????????????????????
??????????????????????????? [5]?????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????? (Internationalized Domain Name (IDN)) ??
??????????Unicode????????????????????????????
??????????????????????????????????????????
?????????????????????????????? IDN?????? IDN??
?????????????????????? [6]?
????? IDN?????????????????????????????????
??????????????????ASCII??????????ASCII???????
???????????????????????ASCII???ASCII?????????
???????????????? IDN???????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
5
? 1 ?? ??
????? IDN???????????????????????? IDN????????
??????????????????????Optical Character Recognition (OCR) ??
???????????????????????????? IDN???????????
????????????? IDN??????????????????????????
?????????OCR??????????????????????????????
??????????????????????????????????
• OCR?????????? IDN????????????????
• 319??????? IDN???? 1?????? IDN???????????????
???
• ???????????????????????ASCII?????????????
???????
1.2 ?????
????????????????.
? 1? ??
??????????.
? 2? ??
?????????????????????????
? 3? ????
????????????????????????
? 4? ??
????????????????? ?????????????????????
???
? 5? ????
????????????
? 6? ???????
?????????????????? IDN???????????????????
??????
6
? 1 ?? ??
? 7? ????
????????????????????????????????????????
? 8? ??
?????????, ?????????.
7
? 2 ?
??
2.1 ?????????IDN?
???????????????????????????????????? ASCII?
?????????????????????????????????????????
???????????????????Web????????????????????
????????????????????????????????? ASCII?????
????????????????????????? [7]???????????????
??TLD???ASCII???????????????????? (IDN TLD) ?????
????????????? ASCII?????????????????????????
????RFC3490 [8]?????? IDN?ASCII???????? IDNA (Internatiolnalizing
Domain Names in Applications)?????????????????? 2.1? IDNA????
??????????ASCII?????????????IDNA??Nameprep?Punycode
? 2??????????
? 2.1: IDNA??????
8
? 2 ?? ??
Nameprep RFC3491 [9]??????????????????????????????
?????????????RFC3454 [10]?????? stringprep???????????
?????Nameprep????Mapping, Normalization, Prohibited Output? 3?????
?????Mapping?????????????????????????????????
Normalization???????????????????????????????????
?????????????????????????????Prohibited Output????
?????????????????????????????????????????
Punycode RFC3492 [11]???????????????Nameprep??????????
ASCII???????????ASCII????????????????????????
?????????????????????????xn--????? IDN???????
???????????????????????
1. ??????ASCII????????????????????-?????
2. ??????ASCII??????????????????????????????
?????????????????
3. ????????????????????????
2.2 ???????
?????????????????????????????????????????
?????????????? 2.2? example.com??????????????????
??2??????????????? “l”(??)???? “1”???)??????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????3, 4???????????????????????? (????
?)?????????? IDN????? ASCII???????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????? IDN???????????
??????? [6]?
?????????????????Web?????????????????????
????????????????? IDN?????????Punycode?????????
? [12]?????Xudong?Wordfence????????????????????????
9
? 2 ?? ??
?? IDN???????????????? [13, 14]??????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????? [15]?????????????????????????????????
?????????
? 2.2: ????????????
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? 3 ?
????
????????? IDN (2.2?)??????????????????3.1??????
???????????3.2??? 3.2???????????????????
3.1 ???????
????OCR?????????????????? IDN??????????????
???? IDN???????????????????????????????????
????? IDN???????????????????????OCR?????????
??????????????????? 3.1??????? 3.2????????????
????????????OCR????????????? IDN???? 4???????
???????????????????????
3.2 ???????????
Step 1: ????????
???? IDN?????????????????Public Suffix??????Public Suffix
???????????????????????????????????? [16]???
??Public Suffix??.com??.net???? generic top level domain?gTLD???.co.jp
?.co.uk???? country code top level domain?ccTLD???????????????
? Step?????????????????? IDN?????????????????
???????????? Public Suffix???????????????????????
?? e¨xample.com??????????? IDN????????e¨xample.com??????
e¨xample.co.jp?????????????????? 2013? 10????.xyz?.top??
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? 3 ?? ????
? 3.1: ???????
? 3.2: ????????
12
? 3 ?? ????
??? gTLD???????Public Suffix???????????????????????
??????????????????????? [17]????????? Step??????
????????????? IDN??????????????????????????
? “.”??????????????????
Step 2: ?????
???Step 1????? IDN?????OCR????????????????OCR?
???????????????????????“.”?????????? “i”, “l”????
??????????????????????????????????????????
????????????? 1????????????
??????????? IDN?OCR????????????????????????
????OCR?????????????? IDN??????Unicode?????????
?????ASCII?????OCR??????????????????? 3.2???? “e¨”
? OCR???????? “e”??????????????????OCR???????
??? “e¨”? “e”??????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??? 2??????????????????????????????????????
??????????????????????????????????????????
???????????????? 3?????????????????????? 2× 2?
4× 4?8× 8??????????? 1????????????????????1???
?? 2??????????84????????? 168?????????????????
???????? 169??????????????? 3.3???????????????
??????????????????????????????????????????
???????????
? 3.3: ??????? ?????:??
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? 3 ?? ????
Step 3: OCR???????
Step 2????????OCR???????????????????????????
??????????????????????????????????????????
????????????????????? IDN??????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????
Step 4: ????? IDN???
Step 3????????????????? IDN?????? IDN??????????
??????????????????????????????????????????
???????????????????????? IDN?????? IDN????????
???????????????????????
Step 3????OCR???????????????????????Step 4?????
?????????????????????????????????????????
??????????????????????????????????????????
?? IDN?????????????????????????????????????
??????????????????????????????????????????
IDN??????????????????????????????????? 4.4.2??
?????
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? 4 ?
??
????? 3???????????????????????????????????
?????????????????? IDN????????
4.1 ????
??????????????????????? IDN???????????????
?ASCII??????????????ASCII????????????????????
????????????????????????? dnstwist [18]???????????
?????????????dnstwist?????????????????????????
?????????????????????dnstwist?????????????????
??????????????????????????????????????????
???????????????????????ASCII???????????ASCII?
??????????????????????????Unicode Consortium??????
????????????????????Unicode??????????????????
???????? 2018???????Version 11.0.0???? [19]????????????
???????????????????????????????IDN???ASCII??
?????????ASCII????????????????????? IDN??????
?????????????????????????????????????? IDN?
??????????????????????? IDN????????????????
??????????????????????????????????????????
??? IDN??????
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? 4 ?? ??
4.2 ??????
????2?????????????????Project Sonar???????Forward DNS
??????? [20]?????????????DNS?????????A, AAAA, ANY
??????????????????????????????????????????
??? IP???????????????????????????????? IDN???
?????????
??????????????????????????????????? hpHosts [21],
MalwareDomains [22], PhishTank [23]?????????? Spamhaus [24], URIBL [25]??
??????????????????????? IDN?????????????????
?????? 4.1????
? 4.1: ?????????
?????? ?????? #IDNs
Project Sonar Dataset 2018-08-03–2018-08-04 3,198,144
Malicious Dataset 2017-10-29–2017-11-10 16,341
4.3 ?????
????? 4.2?????????????? IDN??????????????????
????????? IDN??????????????????????????????
?? IDN?????????
1. ????????????ASCII????????
2. ???????????????????????????
?? 1???OCR????????????????????????????ASCII?
??OCR?????????????????????????? 2??????????
??????????Alexa Topsites [26]??? 1,000?????????????????
??????????? IDN????????????? 1????????
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? 4 ?? ??
4.4 ????
4.4.1 ???????
??????????????????????????????????????Alexa
Topsites????????Public Suffix??????????????????????????
????1??google.com?????Public Suffix?????????????google.co.jp?
google.co.uk???? 100??? 24???? 1,000??? 75?????????Public Suffix
??????????????????????????????????????
???Public Suffix????????????????????????????????
????????????????????????????????????? q.com??
????????????????.com???????????????????????
???????????????????????????? 4?????????????
???????????????????? 723????????????????????
???????
4.4.2 OCR???
OCR??????????Tesseract OCR [27]??????Tesseract OCR??????
??????????????????????????????????????????
?????????????????????????????? 4.3???? 1?????
???????????????????????????????????
3.2?????????????? 1???????? 169????????OCR????
??????? 128× 128??????????????????????????????
??????????????OCR?????????????????????????
??????????????????????????????????????OCR?
??????????????????????????????????????????
??????????????????????????????????????????
??????????Arial font??????????
???3.2????????????????????????OCR??????????
?????????????????????????????????? IDN?????
??????????????? Step3????OCR??????????????? 10?
???????????????????? Tesseract OCR????? confidence????
????????????????????? [28]???????????????????
????????????????????? Step3??????????????????
17
? 4 ?? ??
confidence????????Step4???????????????????????????
?????????? Step3????? confidence??????????confidence????
??????????????????????????????????????????
??????????????????????????????????? IDN????
??????????4.3?????????????????ASCII??????????
?? 100.0???????????confidence???????????ASCII???????
???? 80.0??????
18
? 5 ?
????
5.1 ?????????
? 5.1?Project Sonar?????????????????????????? IDN??
??????????????????????????????????????????
?? IDN???????????????????????? IDN????????????
?????? IDN?????????????????? IDN?????????? 20??
???????????????????????????????????????? IDN
?????????????? IDN?????????????????????????
? IDN??????????????????????????????????????
????????? IDN??????????????????????????????
???????????????????????????????????????
???? 5.2???????????????????????????????????
????????????? IDN??????????????????????????
? IDN?????????????????????? IDN???????????????
??????????????????????????????? IDN????????
????????????????? IDN???? 6???????
? 5.3?????????? IDN????????ASCII??????????????
?????????????????????? 1??????????? IDN?????
??????????????????5???????? IDN?????????????
???????????ASCII????????????? IDN? 53??????
? 5.1, ? 5.2??????????????????????????????????
Alexa Topsites????????????????????????????? 5.1??Alexa
Topsites??? 100???????????? 13???????????????????
??????????????????????????????????????????
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? 5 ?? ????
?? IDN?????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????? ID????????????
???????????????
? 5.1: Project Sonar Dataset????????
??????? Alexa??
#IDNs ????
????
???
?????
????
??? IDN
?????
???????
????? IDN
?????
????
??? IDN
??
google 1 0 149 74 223 30
facebook 3 1 101 66 168 0
apple 58 1 67 86 155 0
icloud 368 1 28 69 98 0
amazon 10 2 69 27 98 32
bittrex 386 2 18 76 96 1
blockchain 884 2 40 32 74 0
instagram 17 7 25 28 60 0
yahoo 6 0 43 13 56 31
twitter 13 4 32 19 55 5
paypal 61 0 23 28 51 3
youtube 2 0 22 23 45 0
hotels 748 0 9 35 44 0
whatsapp 69 0 33 3 36 0
coinbase 357 2 8 23 33 0
skype 345 0 18 14 32 30
microsoft 47 1 17 10 28 0
wikipedia 5 1 24 3 28 0
steamcommunity 169 1 8 18 27 0
linkedin 30 2 11 9 22 0
?? 115 (5.3%) 1,118 (51.1%) 955 (43.6%) 2,188 166 (7.6%)
20
? 5 ?? ????
? 5.2: Malicious Dataset????????
??????? Alexa??
#IDNs
?????
????
??? IDN
?????
???????
????? IDN
?????
????
??? IDN
??
paypal 61 0 4 2 6
apple 50 0 4 0 4
facebook 3 0 2 1 3
icloud 368 0 2 1 3
google 1 0 2 0 2
steamcommunity 169 0 0 2 2
elpais 405 0 1 0 1
?? 0 (0.0%) 15 (71.4%) 6 (28.6%) 21
? 5.3: ????? IDN??????ASCII?????
?ASCII #IDNs
?????
1 1,532 (70.0%)
2 487 (22.3%)
3 109 (5.0%)
4 3 (0.1%)
5 24 (1.1%)
6 20 (0.9%)
7 5 (0.2%)
8 6 (0.3%)
9 0 (0%)
10 2 (0.1%)
?? 2,188
21
? 5 ?? ????
5.2 confidence??????????
5.1????????????????? IDN????????????confidence??
??????????????? IDN???????4.4.2??????????????
confidence????????????????? IDN???????????? IDN???
????????confidence???????????????? IDN???????????
????? 5.2?Project Sonar Dataset????????????? confidence??????
?????? IDN???????? IDN????????????????????confidence
???????????????Step4?????????????????????????
???????????????????????????????????????? IDN
??????????????????????????????????????????
??? confidence??????????????????????
? 5.1: confidence???????? IDN????
22
? 5 ?? ????
5.3 ???????????
???????????????? IDN??????????????????????
????????????????Project Sonar???????????????????
???????????????????????????? 2018? 8? 16??????
WHOIS??????????????????? IDN?????????????????
?????????????????
? 5.1????????????? IDN??????????????????????
???????????????????????????????????????? IDN
??????????????????????????????????????????
??????????????????? IDN????????????????????
?????????????????????????????????? IDN?????
???????????????
?????????????????? IDN?TLD???????????? 5.4?Project
Sonar????????????????????????????? IDN?TLD????
????????? 5.4(a)???????????????????????? IDN????
???????????????????????????????? IDN???? “.com”
? “.net.”????TLD??????????????????????????? 5.4(b)
???????????????? IDN?????????????????? 5.4(a)??
???????TLD? “.com”? “.net.”????????????????TLD????
?????? IDN??????????????????“.top”? “.xyz”????????
????? gTLD [17]????????? IDN???????????????TLD???
?????? IDN?????????????????????????????????
??????????????????TLD?????????? IDN?????????
??????????????????????????????????????????
?????????????????? IDN?????????????????????
??????????????????????????????
23
? 5 ?? ????
? 5.4: ????????? IDN?TLD
(a) ??????????
???????? IDN
TLD #IDNs
.com 108
.net 23
.org 16
.info 10
.biz 6
.fr 1
.pl 1
.services 1
Total 166
(b) ?????????
? IDN
TLD #IDNs
.com 1,615
.net 95
.org 31
.tk 31
.de 24
.top 21
.ga 14
.xyz 13
.cf 12
.cc 10
.biz 10
.info 9
Others 137
Total 2,022
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? 6 ?
???????
????? 5??????????????????????????? IDN?????
????
6.1 ????????????????? IDN
? 6.1??????????????????? IDN?????????ASCII????
???????????OCR????????????????????????????
???????????????????OCR????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????? IDN???????????????????
??????????????????????????????????????????
????????? IDN????????????
? 6.1: ??????????????
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? 6 ?? ???????
6.2 ????????????????? IDN
? 6.2?????????????????????? IDN???????1??????
???? “e”?????????? “θ” ??????????????? “o”???????
??????????????????????OCR?????“o”, “e”????????
??????????????????? IDN????????????2???????
? IDN?????????ASCII????O?E???????????????????
“ce”?????????????????????????3?5????????????
??????????????? IDN????????????????????????
??? IDN??????????????????????? IDN???????????
??????????????????????????????????????????
????????????????????????????6?????????????
?????????? IDN?????????????????????????????
??????????????????????????
???????????????? IDN??????????????ASCII?????
??????????????????????????????????????????
??????????????????????????????????????????
??????????
? 6.2: ??????????????????????
26
? 7 ?
????
????????Gabrilovich? 2002???????????????? [5]??????
? 2000? 4??????PairGain??????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????
Holgers?? 2006???????????????????????????? [29]???
??????????????????????????????????????????
????????????IP????????????????????????????
????????????????????????????? ASCII?????????
?????????????? IDN?????????????????????????
??????????????????????????
Dhamija???? [30]???????????????????????????????
?????????????????????????????????????? “w”?
“vv”?????????????????????????????????91%?????
??????????????????????23%?????????????Web??
??????????????????????????????????????
Baojun???? [15]??????TLD?????????????? IDN??????
?????????????????????????????????? IDN??????
?????????????Structural Similarity?SSIM?????????????? IDN
???????????? IDN????????????????OCR?????????
??????????????????????????????? IDN????????
??????????????
????????????????Agten? 2013?? 7???????????????
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? 7 ?? ????
? [4]???????????????????????????????????????
??????????????????????????????????????????
????????????????? 75%???????????????????????
?????????????
Szurdi???? [31]??Alexa Topsites???????????????????????
??????????.com??????? 20%????????????????????
??????????????????????????????????????????
???????????????????????????
???????OCR?????????? IDN???????????????????
??OCR?????????????????????????????????????
??????????????????????????? IDN???????????
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? 8 ?
??
????OCR????????? IDN???????????????????????
??????????????????? IDN????????????????????
???????????????????????????????? IDN???????
??????????????????????OCR?????????????????
??? IDN????????????????? 319????????????? IDN??
?? 1????? IDN??????????????????????? IDN??????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????? IDN????????????
???????????????????????????????????????
???????????????ASCII??????? IDN?????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????Alexa Topsites??? 1,000??????????????????????
??????????????????????????????????????????
??????????? [31]?????????????????????????????
????????? IDN?????????????
29
??
????????????????????????????????????????
???????????????????????????????NTT????????
??????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????
30
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